TD3: Droits d'acces aux fichiers

Les catégories d'utilisateurs

Tout fichier du systeme appartient a la foigneseul utilisateur (son "propriétaire”) et ain seul
groupe.

Pour chaque fichier il y 8 catégories d'utilisateurs:
- u, l'utilisateur normal, son propriétaire, souveglucqui l'a créeé.
- g, son groupe, ensemble d'utilisateurs ayant patfess'permissions" particulieres.
- 0, tous les autres (others) .

L'utilisateur propriétaire et le groupe propriétaitu fichier peuvent étre indépendants.
Un utilisateur peut étre inscrit dans plusieursuges

Droits d'acces aux fichiers

Pour chaque catégorie d'utilisateurs, il y a ttgies d'acces :
- r lecture (read)
- w écriture (write) (pour les répertoires: drataéer et d'effacer des fichiers xsiout
est positionné
- X exécution (pour les répertoires : dddi entrer)

Les droits sont consultables par la commaride-l
Par exemple :

Is —I /homef/toto/.profile

retourne:

-rw-r--r-- 1 toto toto 675 sept 17 2012 .prefil

On trouve de gauche a droite
le 1er caractere indique la nature du fichiet fithier normal, 'd" un fichier répertoire,|
un lien.
les droits correspondants aux 3 catégories datiligs du fichier rwx|rwx|rwx
u g o
nombre de liens sur le fichier: 1 signifie queitdier n‘a aucun lien qui pointe vers lui,
le nom du propriétaire du fichier
le nom du groupe propriétaire
la taille
la date de derniére modification
le nom complet du fichier

statpermet d'obtenir plus d'informations sur un fichie
Exemple stat /etc/passwd

chmod permet de changer les droits
chgrp permet de changer le groupe propriétaire d'unedic
chownpermet de changer le propriétaire d'un fichier



Exercice 1:

1) Examiner les droits et propriétaires :

- des répertoires qui se trouvent dérmsme

Exercice 2:

Créer un utilisatedulu avec le mot de pasgdu et faisant parti du groupe principal
lulu et du groupe secondaigtudiants

Se connecter sous le nom bdu dans un autre terminal (Alt Ctrl F2...) et:
- créer les répertoireperso etudiants et public
- créer un fichier de test dans chacun de cestoéss
- examiner les droits et le groupe propriétaireeerépertoires et fichiers
lulu souhaite que :
- les membres du groupe étudiants aient un acseplet aux fichiers de son
répertoireétudiants
- tous les utilisateurs puissent lire et exécuéarfichiers de son répertoire public
- personne n'accede a son répertoire perso [Exoeot et lui-méme bien sir)
Que doit fairelulu ?
- l'administrateur doit-il intervenir ?

- Vérifier le bon fonctionnement en se connectaecde nom d'un utilisateur faisant
partie du groupétudiantspuis d'un autre utilisateur ne faisant pas phrtyroupe
étudiants

Faire valider par I'enseignant lorsque ¢a fomete

Notation octale des droits d'acces a un fichier

Il existe une autre fagon d'indiquer les droit€cks a un fichier : la numération octale

Voici la table de correspondance entre les 8 @sfén numérotation octale (base 8) et les 8 valeurs
des droits.

Par convention le 1 indique que le droit est ack@tde 0 que le droit est refusé.

Binaire Droit Octal

000
001
010
011
100
101
110
111

0
--X 1
-W- 2
-WX 3
r-- 4
r-X 5
rw- 6
rwx 7



Exemples :
chmod 754 /[toto/fichier_test
7 5 4
111 011 100
rwx r-x r--  toto peut tout faire sarfichier, le groupe peut lire et exécuter, lesesihe
peuvent que lire (a condition que l'accés au répertoto soit possible voir les droits sur le
répertoire /home/toto)

Droits par défaut lors de la création «  umask »

Lors de la création d'un fichier ou d'un répertoire
- le propriétaire est l'utilisateur qui I'a créé
- le groupe propriétaire est le groupe primaireglenéme utilisateur
- les droits accordés par défaut sont au plus 6@6r(v-rw-) pour un fichier et au plus 777
(-rwxrwxrwx) sur un répertoire.

On peut restreindre les droits accordés par défet la commandemask
umaskindique les droits qui ne sont pas accordeés
Exemple : umask 027 000 010 111 interdit I'écriture au groupesdrdit tout
aux autres utilisateurs

Exercice :

- umaskaffiche le masque de I'utilisateur actif.

- Quelles sont les valeurs des masques par défaobtet des autregtilisateurs?

- Changeumaskde I'utilisateurtoto pour interdire au groupe et aux autres utilisaeous

les droits sur les nouveaux répertoires eidishcrées paoto, vérifier.

Attention, le changement ne s'applique qu'a lagoréssession. On peut le rendre permanent
en ajoutant la lignamask 077dans le fichier de configuratiobash_profilede
l'utilisateur.Utiliser I'éditeuwi pour faire la modification.

Les droits étendus

Le droit SUID

-Sa présence permet a un fichier exécutable décslesr sous l'identité et donc les droits de son
propriétaire, a la place des droits de I'utilisatsttuel qui I'exécute.

-Ce droit est noté s et se positionne a la place du propriétaire (mais sans écraser le drdBa)
valeur octale est 4000

Le droit SGID

-Pour un fichier exécutable, il fonctionne de lame&facon que le SUID, mais transposé aux
membres du groupe.

-Positionné sur un répertoire, ce droit modifigleupe propriétaire d'un fichier créé dans ce
répertoire, ce ne sera plus le groupe primairerdprgtaire qui I'a créé (régle habituelle), mala a
place, le groupe propriétaire du répertoire lui-reém

-Notation s, mis a la place du x du groupe, vatetale 2000

Le "sticky bit"

- Ce droit spécial, traduit en "bit collant”, a r@e important sur les répertoires.

- Il réglemente le droit w sur le répertoire, eterdisant a un utilisateur quelconque de supprimer
un fichier dont il n'est pas le propriétaire

- Ce droit noté t, occupe x sur la catégorieptte ce répertoire, mais bien entendu il ne soppri
pas le droit d'acces x (s'il est accordé).



- Si ce droit x n'est pas accordé a la catégoherpla lettre T qui apparaitra a la place de t.
- Sa valeur octale associée vaut 1000.

Exercice :

- Comparer et justifier les droits du fichier extde/usr/bin/passwdqui permet de (re)définir un
mot de passe et le comparer a ceux du figdkiershadowgui contient les mots de passe cryptés.
- Pourquoi le sticky bit est-il présent sur lpagdoire/tmp

Exercice 4. Sécuriser le partage d'un répertoire

-Créer un répertoirlhome/rep_lic_propartagé par tous les membres du grdigeacepro.

- Pourquoi cette tache reléve-t-elle des prérogatieroot ?

- Modifier les droits sur le répertoire pour quelseles membres du groufpeencepro puissent y
écrire et s'y déplacer.

- Creer les utilisateudgaetluc membre du groupe jete extérieur au groupe

- En tant quduc vous créez un fichier accessiblelecture seule dans le répertoinep_lic_pra

- Vérifier le bon accés en lecture pdea, membres du groupe

- Vérifier quejoe ne peut pas accéder aux fichiers du groupe

- léa tente de supprimer ce fichier ou de le renomgnparvient-elle ? Essayez !

- N'est-ce pas inquiétant “Expliquez pourquoi cela est possible.

- Comment foot" va-t-il régler le probleme ?

- Vérifiez que le probleme est réglé et protegertgriétaire des tentatives de suppression ou de
changement de nom de ses fichiers par les autnedras du groupe.



